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Vorwort

Vorwort

Sie halten nunmehr den 5. Tatigkeitshericht der bayerischen Datenschutzaufsichtsbehdrde
fur den nicht-Gifentlichen Bereich in lhren Hiinden. Schon an den Bezeichnungen der
Herausgeber dieser Berichte ist der Einfluss der Europiischen Union auf das Datenschutz-
recht erkennbar. Wurden die ersten beiden Berichte noch von der ,Regierung von Mittel-
‘franken - Bayerische Datenschutzaufsichtsbehdrde fiir den nicht-6ffentlichen Bereich” und
der dritte Tatigkeitsbericht vom ,Landesamt fiir Datenschutzaufsicht in der Regierung von
Mittelfranken” herausgegeben, stand beim 4. Titigkeitsbericht und steht nun auch bei
dem vorliegenden Titigkeitsbericht das ,Bayerische Landesamt fiir Datenschutzaufsicht”
(kurz: BayLDA} als Herausgeber im Impressum. Bei der Herausgabe des 4. Tatigkeits-
berichts {2009 bis 2010) war das BayLDA organisatorisch noch ein Bestandteil der Regie-
rung von Mittelfranken, Nach der Entscheidung des Europdischen Gerichtshofs vom
9. Marz 2010 (Az.. C-518/07), durch die die Bundesrepublik Deutschland verpflichtet
wurde, die Datenschutzaufsicht auch im nicht-tffentlichen Bereich in vélliger Unabhingig-
keit auszugestalten, haben das Bayerische Staatsministerium des Innern und das Prasidi-
um der Regierung von Mittelfranken beziiglich der inhaltlichen Amtsfihrung diese .
Entscheidung mit sofortiger Wirkung umgesetzt. Dabei wurde das BayLDA in die vollige E
Unabhéngigkeit entlassen. Mit Inkrafttreten der Anderungen des Bayerischen Daten-
schutzgesetzes zum 1. August 2011 wurde das BayLDA auch in organisatorischer Hinsicht
als unabhéngige Behorde mit - wie es bei bayerischen -Landesdmtern (blich ist - einem
Présidenten an der Spitze geschaffen. Der vorliegende Bericht ist deshalb der erste Tatig-

_ keitsbericht einer nicht nur inhaltlich, sondern auch organisatorisch véllig unabhingigen

- bayerischen Datenschutzaufsichtspehérde fur den nicht-6ffentlichen Bereich.

Wir Mitarbeiterinnen und Mitarbeiter des BayLDA haben trotz der 0. g organisatorischen
Anderung nach wie vor im Fokus, dass wir es bei unserer Aufgabenerfillung - anders als im
dffentlichen Bereich - grundsétzlich mit zwei Grundrechtstrégern, d. h. den Unternehmen
{verantwortliche Stellen) und den Biirgern {Betroffenen) zu tun haben, deren Rechte und
iteressen zu wahren und auszugleichen sind. Wesentliche Anderungen gegeniiber den
bisherigen Tatigkeitsberichten, auBer einer gesteigerten technischen Koempetenz unseres
Amtes, sollten Sie in diesem Titigkeitshericht deshalb nicht erkennen.’

Mit gespannter Erwartung sehen wir auf den laufenden europiischen Rechtsetzungs-
prozess, der von der Europédischen Kemmission mit Vorlage des Entwurfs einer Datenschutz-
Grundverordnung am 25. Januar 2011 in Gang gesetzt wurde. Der politische Wille des
Europaischen Parlaments und des Européischen Rates, diese Verordnung noch in der derzeit
laufenden Legislaturperiode des Européischen Parlaments zu verabschieden, scheint ausge-
sprochen grofl zu sein. Welche Regelungen die Verordnung tatséchlich beinhalten wird,
steht heute noch nicht fest. Solite die endgiiltige Fassung aber in den wesentlichen Punkten
dem Entwurf entsprechen, so kann schon heute festgestellt werden, dass nicht nur durch
den in Deutschland fast' vélligen Wegfall der Verpflichtung, betriebliche Datenschutz-
beauftragte zu bestellen, sondern auch durch sonstige Aufgaben fiir die Aufsichtsbehérden
im Zusammenhang mit technisl_:hen Uberprifungen, Datenpannen und insbesondere
Umgang mit Betroffenen aus anderen Mitgliedstaaten und der Koordination mit anderen
Aufsichtsbehdrden eine erhebliche Mehrarbeit auf die Aufsichtshehérden .zukommen
dirfte. Hat sich im Verhiltnis der Aufsichtsbehérden innerhalb der EU, ohne dass es dafir
eine gesetzliche Regelung gabe, die Kommunikation auf Englisch als Standard durchgesetzt,
bleibt abzuwarten, wie die jeweiligen Aufsichtsbehérden mit Eingaben und Beschwerden
von Biirgern anderer Mitgliedstaaten in-deren Landessprache umgehen werden.
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Die Globalisierung und Vernetzung und damit auch der Datenverkehr haben in den letzten
Jahren mit enormen Steigerungsraten.zugenomrmen. Zwangslaufig haufen sich dadurch.die .

datenschutzrechtlichen Fragesteliungen. Gleichzeitig ist aber auch festzustellen, dass in der
Gesellschaft das Verstindnis dariiber, wie weit ein staatlich zu schiitzender Bereich des all-
gemeinen Persdnlichkeitsrechts im privaten Umfeld besteht, einem laufenden Wandel un-
terzogen ist. Damit umzugehen ist und bleibt spannend. Dies gilt ebenso, wenn Daten-
schutzbeschwerden als Mittel zum Austragen sonstiger Konflikte erhoben werden oder
wenn wie im Bereich des internationalen Datenverkehrs festzustelfen ist, dass sich die Reali-
tat von den fUr uns verbindlichen rechtlichen Rahmenbedingungén uneinholbar weit ent-
- fernt hat. Zu beachten haben wir auch, dass wir den selbsthestimmenden miindigen Birger
nicht in einem Umfang vor sich selbst oder vor etwas schiitzen, was er nicht mchte und ihn
damit bevormunden. ' : '

In diesem Sinne bedanken wir uns bei allen, die uns bei dieser Gratwanderung kritisch

begleiten, sei es in persénlichen Gesprichen, bei Sitzungen der Erfa-Kreise oder sonstigen

Veranstaltungen. Mit dem vorliegenden Tatigkeitsbericht informieren wir ber unsere

Arbeit in den letzten beiden Jahren und beziehen damit éffentlich Stellung zu fiir uns

wesentlichen Vollzugsfragen im Datenschutzrecht. Wir bitten um Verstandnis, dass wir

wegen der leichteren Lesbarkeit im Rahmen der allgemeinen Ausfilhrungen bei geschlechts-

spezifischen Bezeichnungen nur die minnliche Form verwendet haben. Wir hoffen, dass |
unsere Ausfihrungen ihr Interesse finden und bedanken uns fiir [hre Riickmeldungen im

Voraus. i

--Ansbach, im Mérz 2013

Thomas Kranig
Prasident '
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Datenschutzaufsicht im nicht-éffentlichen Bereich

1 Datenschutzaufsicht im
nicht—c’iffentlichen Bereich

1.1 Die bayerische Datenschutz-
aufsichtsbehorde

Aufgaben und Befugnisse der Aufsichtsbehérde flr
-den Datenschutz - im nicht-6ffentlichen Bereich
ergeben sich aus & 38 des Bundesdatenschutzge-
setzes (BDSG). Gem3R § 38 Abs. 6 BDSG bestim-
men die Landesregierungen oder die von ihnen
ermachtigten Stellen die fir die Kontrolle der
Durchfiihrung des Datenschutzes zustdndigen.
Aufsichtsbehérden. Im Vollzug der Anforderung
aus dem Urteil des Européischen Gerichtshofs vom
9. Mdrz 2010 (Az. C-518/07), in dem u. a. entschie-
den wurde, dass auch die Datenschutzaufsicht im
nicht-dffentlichen Bereich in ,vélliger Unabhingig-
keit” ausgestaltet sein muss, hat der Bayerische
Landtag das Bayerische Datenschutzgesetz. gedn-
dert und mit Wirkung zum 1. August 2011 in den
Art. 34 und 35 BayDSG die Rechtsgrundlage fur das
Bayerische Landesamt fir Datenschutzaufsicht als
.. unabhéngige Behé&rde mit einem Prisidenten an
-der Spitze geschaffen (GVBI 2011, S. 3207). Am-
" 4. August 2011 hat der Bayerische Staatsminister
des Innern, Joachim Herrmann, den ersten Prisi-
denten mit einer Amtszeit von finf Jahren ernannt.

Als Folge der Unabhangigkeit ist das Landesamt

nunmehr auch fur den Vollzug der Vorschriften

Gber die Datensicherheit zustindig. Die frithere

~ Zust3ndigkeit des Technischen Uberwachungsver-
eins (TUV Siid) endete damit. '

Neben bekannten Fragen aus der IT-Sicherheit
existieren im technischen Bereich auch viele junge
Themengebiete wie beispielsweise die Geolokali-
sierung von Internetnutzern und die Absicherung
mobiler Endgerdte. So hat vor allem die starke
Marktdurchdringung der Smartphones und Tablets
im privaten als auch beruflichen Umfeld im ver-
gangenen Jahr dazu geflhrt, dass neue daten-
schutzrechtliche Spannungsfelder wie ,Bring your
own device” im [T-Bereich entstanden. Um diese
und weitere Aufgaben erfilllen zu kdhnen, wurde
beim BaylLDA ein neues technisches Referat ge-
schaffen und ein Diplom-Informatiker {Univ.) und
ein  Diplom-Wirtschaftsinformatiker (FH} einge-
stellt. :

-Darliber hinaus konnten gegenliber dem vorheri-
gen Berichtszeitraum zwei weitere Stellen im Ver-

waltungsbereich geschaffen werden, so dass das
BayLDA am 1. Januar 2013 iiber 16 Planstellen

verfigt.

1.2 Gesetzliche Grundlage
fiir die Erstellung des
Tatigkeitsberichts

GemaR § 38 Abs. 1 Satz 7 BDSG hat die Aufsichts-
behérde regelmiRig, spitestens alle zwei Jahre,
einen Titigkeitsbericht zu verdffentlichen. Der
letzte Tatigkeitsbericht far die Jahre 2009 und 2010

‘wurde der Offentlichkeit am 13. Marz 2011 vorge-

stellt.

Prasident
Leitung, Grundsatzfragen,
Offentlichkeitsarbeit

* Beschiftigten- + “Banken Versicherungen
datenschutz ’ «  Auskunfteien .+ Gesundheits-

* Video- « ‘Werbung . wesen
liberwachunig + Betriebliche,

* Freiberufliche Datenschutz- -
Tatigkeiten beauftragte

+ . Soziale +  Auftragsdaten-

Einrichtungen verarbeitung

Internet Industrie * IT-Sicherheit
Telermedien + Handel * Technischer
Branchen- + Gewerbe Datenschutz
verzeichnisse * BuBgeldverfahren
+ internationaler
Datenverkehr
« Vereine und
Verhénde

* Wohneigeritum
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Allgemeiner Uberblick iiber die Tatigkeit des BayLDA

2 Allgemeiner Uberblick
Uber die Tatigkeit des
BayLDA

2.1 Statistik

Neben der Bearbeitung von Beschwerden, in de-
nen Verletzungen von Datenschutzvorschriften
geltend gemacht werden, nehimen auch die Bera-
tungsieistungen fir Bilrger und Unternehmen
mittlerweile einen wesentlichen Teil unserer tigli-
chen Arbeit ein.

Schriftliche Beschwerden - - 687 719
davon VerstoRe i 365 .. 386

. davon keine VerstdRe 322 333

" Beratungen Biirger/Betroffene 1008 959
Beratungen Unternehmen 1418 1475

Ordnungswidrigkeitsverfahren ~ - 30 144

-2.1.1 Beschwerden

Die Anzahl der bei uns eingegangenen schriftlichen

Beschwerden ist im Vergleich zum vergangenen
Berichtszeitraum 2009/2010 zwar insgesamt leicht
riickldufig, bewegt sich jedoch nach wie vor auf
einem hohen Niveau. Dies zeigt inshesondere der
Vergleich zu den Eingaben der davor befindlichen
Jahre ab 2004.

_Als einen der Grinde, warum die Anzahl der Be- -

schwerden nach 2010 nicht weiter anstieg, sehen

‘(siehe Kapitel 4.1.3).

wir die Tatsache, dass unsere Beratungen von
verantwortlichen Stellen in Bayern erneut deutiich
gestiegen sind. Im Vergleich zu den Vorjahren ist in
diesem Bereich ein Anstieg von Uber 23% zu ver- -
zeichnen. Somit sehen wir die Unternehmen liber
datenschutzrechtliche Pflichten besser informiert,
weshalb im Rlckschluss die Anzahl der Beschwer-
den nicht weiter anstieg.

Bei Uber der Hélfte der im Berichtszeitraum erfass-
ten Eingaben lagen ein oder mehrere VerstéRe
gegen Bestimmungen des Bundesdatenschutzge-
setzes zu Grunde. Wir haben in diesen Fallen des-
halb die verantwortlichen Stellen - zum Teil ver-

- bunden mit Zwangsgeldandrohungen - verpflichtet,

den VerstéBen abzuhelfen.

Beschwerden erreichten uns auf unterschiedliche
Art und Weise: Zunehmend gingen: sie per E-Mail
ein - jedoch auch dber herkdmmliche Kandle wie
den Postweg'_oder per Telefax. Oft wurden wir

" bereits im Vorfeld telefonisch kontaktiert und Gber
. den Inhalt der Beschwerde informiert, so dass wir

uns ein erstes Bild Gber den Sachverhalt machen
konnten. Zugeleitet bekamen wir auch Fingaben
anderer Einrichtungen - iberwiegend Datenschutz-

.aufsichtsbehérden aus anderen Bundesldndern -

die in unseren Zustandigkeitsbereich fielen. Im
Gegenzug gaben wir Beschwerden an andere Insti-
tutionen und Datenschutzaufsichtsbehdrden ab,

- fiir die wir nicht zustindig waren. Diese weiterge-

teiten bzw. abgegebenen Eingaben sind nicht in
unserer Statistik abgebildet, d. h. die hier angege-

" benen Zahlén spiegeln die tatsachlich vollumfang-

lich bearbeiteten Datenschutz-Beschwerden wider.
Ebenso nicht enthalten sind die 2371 Fille bezlig-

" lich das von uns beanstandeten Einsatzes der Web-

tracking-Software Google Analytics im Jahr 2012

~ Datenschutz-Beschwerden
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Allgemeiner Uberblick iber die Tatigkeit des BayLDA

Die eingehenden Beschwerden haben vielfiltige
Bereiche des Datenschutzes betroffen. In der nach-
folgenden Grafik geben wir die Themen der
Beschwerden prozentual zur Gesamtanzahl der
Beschwerden wieder.

Internet

Wie bereits im vergangenen Titigkeitshericht fest-
gehalten, beziehen sich die meisten Eingaben auf
den umfassenden Themenkomplex Internet mit
den tangierenden Fragen der IT-Sicherheit. Auch
die (Nicht-)Erteilung von Auskiinften an Betroffene
nach § 34 BDSG ist nach wie vor ein hiufiger Be-
standteil der uns zugetragenen Beschwerden.
-Ebenso ist als ein Datenschutz-Dauerthema der
Bereich ,Werbung und Adresshandel” zu nennen.

2.1.2 Beratung der Betroffenen

Birger bzw. Betroffene wenden sich nicht nur mit
Beschwerden an uns. In den vergangenen Jahren
hatten wir seitens der Blirger auch zahlreiche An-
fragen zu datenschutzrechtlichen Themen. Die
Anfragen variierten dabei wie die Beschwerden in
ihrer Komplexitdt und Thematik. Wir haben hier
durch unsere Beratungsleistung zum jeweiligen
Sachverhalt nach bestem Wissen informiert.

Die unten stehende Grafik zeigt, dass fur die letz- -
ten funf Jahre ein hohes Niveau mit rund 1.000
Beratungen j8hrlich gegeniiber Blrgern und Be-
troffenen zu verzeichnen ist. Lediglich im Jahr.2009
gab es eine deutliche Spitze mit insgesamt (ber
1.200 Beratungen. Dies ist zum Teil darauf zuriick-
-zufilhren, dass in diesem Jahr mit der Griindung
der neuen organisatorischen Struktur als eigenes
Landesamt uniser Bekanntheitsgrad in der Bevidlke-
rung stieg.

Den Bedarf an Beratungsleistungen haben wir
frithzeitig erkannt. Deshalb versuchen wir die Bir-
ger neben unseren midndlichen und schriftlichen
Beratungen auch durch unseren Webauftritt sowie
Flyer und Informationsblatter Gber die vielfaltigen
Datenschutzthemen zu informieren.

Datenschutz-Beratungen Biirger/Betroffene
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2.1.3 Beratung der verantwortlichen
Stellen und der betrieblichen
Datenschutzbeauftragten

Nach § 3 Abs. 7 BDSG ist verantwortliche Stelle
jede Person oder Stelle, die personenbezogene
Daten flr sich selbst erhebt, verarbeitet oder nutzt
~oder dies durch andere im Auftrag vornehmen
lasst. Auf die Einhaltung der datenschutzrechtli-
chen Vorschriften bei den verantwortlichen Stelfen
hat insbesondere der betriebliche Datenschutzbe-
- auftragte (siehe Kapitel 3} hinzuwirken.

Die Beratung der verantwortlichen Stellen und
der betrieblichen Datenschutzbeauftragten gemaR
-§ 38 Abs..1 Satz 2 BDSG stellt einen wichtigen
Schwerpunkt unserer Arbeit dar. Komplexe Fallge-
staltungen werden uns schrift]ich vorgetragen oder

in Besprechungen bei uns bzw. in den Unterneh—'

men gezielt erériert.

Vielen verantwortlichen Stellen, Datenschutzbe-
auftragten oder bevollmichtigten Rechtsanwilten
ist dabei ein Leitmotiv des BayLDA bekannt, lieber
im Beratungsweg zu unterstiitzen und damit Da-
tenschutzverstoRe zu - vermeiden, als repressiv
dagegen vorgehen zu missen. Bei lber 100 Be-
' sprechungen im Berichtszeitraum, an denen Refe-
renten und meistens auch der Président seitens
des BayLDA teilgenommen haben, wurden Konzep-
“te, Projekte oder Produkte von Unternehmen vor-

gestellt und in rechtlicher und/oder technischer.

Hinsicht gepriift.

Die Beratungsanfragen aus dem Kreis der verant-
wortlichen Stellen sind in den letzten Jahren spiir-
bar gestiegen. Dieser Trend sefzte sich 2011 und
2012 konsequent fort. So stieg die Anzahl der Un-
ternehmensberatungen schiieBlich im Jahr 2012
mit 1475 von uns durchgefiihrten Beratungen auf
mehr als das Doppeite im Vergleich zum Jahr 2007,

Folgende Themen standen bei den Beratungen
verantwortlicher Stellen im Vordergrund:

e . Internationaler Datenverkehr
s Datenschutz bei Werbung

s Beschéftigtendatenschutz

. Videoijberwéchung

s Externe Datenverarbeitung durch Dlenst-
" leister '

» Datenschutz im Gesundheitswesen

. Dafen_schutz beim Umgang mit neuen
Medien insbesondere des Internets

e [T-Sicherheit und Fragen des techmschen
' Datenschutzes

AbschlieBend gilt festzuhalten, dass wir in dieser
‘Statistik Zahlen unserer Google Analytics Priif-
aktion aus dem Jahr 2012 - immerhin tber 500

- 2usétzliche telefonische Beratungen verantwortli-

- cher Stellen - nicht mit eingerechnet haben (siehe
Kaplte! 4.1.3).

_Datenschutz—Beratu ngen Unternehmen
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2.1.4 Ordnungswidrigkeitenverfahren
und Strafantrige

Im Berichtszeitraum hat das BayLDA insgesamt 174
Ordnungswidrigkeitenverfahren eréffnet, wobei 39
BuRgeldbescheide lber insgesamt ca. 37.000 EUR
erlassen und drei Strafantriige wegen datenschutz-
rechtlicher VerstoRe gestellt wurden.

Die Anzahl der erlassenen BuRgeldbescheide ist
somit in den vergangenen Jahren sprunghaft ge-
stiegen, wahrend die Stellung von Strafantrigen
sich weiterhin auf einem niedrigen Niveau bewegt.

Bulgeldbescheide

25

2006 2007 2008 2009 2010 2011 2012

2.1.5 * Kontrolltitigkeit

Jede Eingabe oder Beschwerde, die plausibel er-
scheint, wird bearbeitet und miindet in Einzelfillen

in eine anlassbezogene Kontrolle, gegebenenfalls

mit Ortseinsicht, Wichtig war es uns daneben aber
auch, anlasslese KontrolimaBnahmen in Bereichen
durchzufithren, in denen entweder wegen der
besonderen Beziehung der Beteiligten (z. B. Arzt-
Patient} oder wegen der fir die Betroffenen nicht
erkennbaren Auswertung {Tracking von Nutzerver-
halten im Internet) Beschwerden (blicherweise nur
in sehr geringem Umfang erhoben werden. .

| Banken, Finanzbereich

Webseiten {Google Analytics)

Gesundheitsbereich

| Auskunfteien
Internethezug
VideolUberwachung

Banken, Finanzbereich

Videotiberwachung in Bickerei-Filialen

Datenschutzorganisation und Technik

3 .3 3 3
1 3 2

4 4 3
2 1
1 2 1 2

Allgemeiner Uberblick iiber die Tatigkeit des BayLDA

" Bei den hier genannten Kontrollen wurde die Be-

achtung der datenschutzrechtlichen Vorschriften
nach § 38 Abs. 1 Satz 1 BDSG gezielt auf den Priif-
stand gestelit. Wir haben aus diesen Kontrollen
inshesondere folgende Erkenntnisse gewonnen
bzw. Defizite festgestellt:

~* Im Gesundheitsbereich ist es notwendig,
mehr Sensibilitdt fir die Persénlichkeits-
rechte der Patienten zu wecken, insbe-
sondere wenn andere Personen mithdren
oder Unterlagen bzw. Bildschirminhalte
einsehen kénnen.

. * Bei VideolUberwaching &ffentlich zuging- .
licher Bereiche sind die *Interessen
betroffener Personen -angemessen zu
berlicksichtigen, denn grundsatzlich hat
jeder das Recht, sich in der Offentlichkeit
unbeobachtet und undokumentiert zu
bewegen. '

e In einer VYor-Ort-Kontrolle stellten wir eine

unzulissige Ubermittiung von Finanzdaten

in groferem Umfang fest, die wir mit
einem BuRgeld in Hohe von 10.000 EUR
geahndet haben.

s Im Bereich der Internetnutzungsauswer-
tung haben wir ein groRes Informations-
defizit bei den Webseitenbetreibern Gber
die datenschutzrechtlichen Rahmenbe-
dingungen erkannt und versucht, dem
durch unsere Beratung abzuhelfen.

»  Die Wehseitenbetreiber milssen: wegen
. der allgegenwartigen Hacking-Gefahr, ins-
besondere dem Ausspihen von Zugangs-
sowie von Kreditkarten- und Bankdaten,
ihre getroffenen SicherheitsmaRnahmen
laufend im Auge haben und dem aktuellen
technischen Stand anpassen.

42
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